Об алгоритме оценки эффективности системы защиты сети.

Основная проблема при попытках оценки эффективности той или иной системы защиты (физическая охранная система или система защиты сети) заключается в том, что на практике никогда не бывает известно, сколько реальных атак было предпринято за оговоренный период времени.
Обычно известно, сколько атак зарегистрировано, но вероятность детектирования атаки не известна.

Иногда бывает известно число успешных атак, но и это число всегда является оценкой снизу (может быть некоторое число успешных атак, которые не зарегистрированы). 

Представим себе, что мы сидим в окопе у мишени и не слышим выстрелов, а видим только результаты попаданий. 
Можем ли мы определить вероятность попадания в мишень в таких условиях?

Да, если мы имеем достаточную статистику и способны определить функцию распределения.

(Я уже не говорю о возможности изменения размера мишени).

Но, можно ли решить эту проблему в случае сети?
Можно попробовать использовать технологию HoneyPot. В этой методике не используются сигнатуры, а записываются все действия атакера. Так как машина, где установлена программа HoneyPot не содержит никаких реальных ресурсов, пытаться туда входить может только атакер.

Если предположить, что все машины атакуются с равной вероятностью, число атак HoneyPot можно с некоторой долей достоверности считать полным числом атак на одну машину, если время регистрации достаточно велико.

Впрочем, и здесь есть определенные проблемы. Нет гарантии, что число атак машины HoneyPot и других машин сети будет иметь конечную дисперсию. Это еще предстоит проверить.

